MANUAL DEL INSTALADOR

detnov

TRANSMISOR GSM/GPRS/Ethernet con CONTACT ID para C.R.A.







1. CARACTERISTICAS ......cueeeeececereceeccccce e e s s s st e e s e ss e s e assssss s st ee e e e s s s assssesnseassne e s s s s ssansnns 5
2. CONEXIONADO ......ccciciiieeeieiemeeeeennannnnesaraerererererereeeereensnnnssnssssssssssssssssssseesereeeemeeeeemnssnsnsnnnnnsnssnnnnnnnnnsnes 5
2.1 INSERCION DE LA TARJIETA SIM....oe ottt ettt ettt et e et eae e e eee e e e 6

2.2 LED DE ESTADO. ..ot e e e e e e e e e e e e et aaaaaaaaes 6

2.3 ANTENA GSM/IGPRS. ..o ettt ae e e e e e e e aeaeeees 7

3. SCM — SOFTWARE DE PROGRAMACION........ccooeetirireeereersesessssssssssesssssssssssssssssssssssssssssssssssssssssseses 7
B INSTALACION. ...ttt n e en s e 7

3.2 PRIMERA EJECUCION DEL PROGRAMA SMCTB04. ..ottt 8

3.3 REGISTRO DE NUEVO USUARIO. ..ottt ettt a e e 8

B4 INICIAR SESION. ..ottt e e en e e 9

3.5 RECUPERAR LA CONTRASENA. ...ttt ettt ettt ettt ettt e et ee e 9

3.6 PROGRAMACION REMOTA SiSCOMFB2/CCD-100. .....cceeieieiieeieeeeeeeeeeeeeeeeee e 10
3.6.1 Instalacion de driVErs USBi. ..........uuieuiiieiee e e e e e e e e e e e e e e e e e eeeneees 11

4. MANEJO DEL PROGRAMA SMCTB04.......ccccceeeeiiieeeeeeeeeneeeeennnnsnsssssssssssssssesseseeeeeemeeeemesssnsnnnsnsssssssssnnnn 12
4.1 LINEA DE ESTADO. ...t eeeoe ettt ettt et et e et ee et et et e et et eee et et et et et er et eee e et e e eeeeene e 12

4.2 BARRA DE MENUS. ..ottt ettt ettt et ettt et e et et et et e et eee e et e e e ee e 12
N S 1 1] (=Y 1o = RO 12

A = = To [0 TSP 13

4.2.3 ProgramaciOn. ...t e e e et e e e e e e e e et e e e e e e e e e e e e nnneeeeeees 13

= T U T~ or= ] S POORR 14

N Y @701 1 410 a1 Te7= 1o o ] o ARSI 14

N A Ne =Y or= o [ YOS 15

4.3 BARRA DE TIPO DE CONEXION. ....ovieet ettt ettt ettt ettt e et et 15

4.4 BARRADE BOTONES. ... ..ottt e e e ettt e e e e e e e e e e e e aeaeaeeaeeenaennes 15
g B S = To [0 TSP 15

A e (oo | =g =T o] TR PSRRI 16

N = 10T~ Tor= ] PSP 17

s o1 (U = [ = Tl [0 o VAPPSR 18

4.5 REGISTRO DE EVENTOS. ... .ottt ettt a e e e e e e e e e e e e e aeeaeeeeeeeees 19

4.6 VENTANA DE ESTADO. .. .ottt e e e e e e e e e e e e e e e e aeeaeeeeeneees 20
4.6.1 Manejo de la Central de Incendios CCD-100..........cccciuuireeiiiiiieee e 22

4.7 PROGRAMACION. ...t en e 22
4.7.1 ConfiguracCion NardWare. ............cooouiiiieiiiiiee et e e e e e e et e e e e e s e e e e e neees 23

4.7.2 ConfiguracCion SOMIWAIE. ..........uiiiiiiiiiii et e e e e e e nree e e e e 26

G B U =T U= 4 o TSR 28

5 PROTOCOLO CONTACT-ID ....cceeeiieeeeeeeeeeeeeeeuenessssssesesseeesesseseeessssssnsnsssssssssssssssssssssseseesememeeeesesnsnsnnnnnn 33
5.1 CODIGOS CONTACT ID PARA CENTRALES RECEPTORAS DE ALARMAS. ......ccvveeveveennn 33

5.2 EMULACION RECEPTORAADEMGCO B85. ...ttt ettt ettt et e e eaeee e 34

6. APLICACION MOVIL......ccueuceeucucueueursessssesssesesesssssssessssssssssssssssssssssssssssssssssssssssssssnsssssassssesssssssssssssnen 34
B.1 INSTALACION. ...ttt n et en s s nanaean 34

6.2 EJECUCION DE LAAPLICACION. ..o 34

B.3 INICIO DE SESION. ...ttt oottt ettt ettt et e et et er et et er et e e e et et et et eae et e e eaeeeeeerees 34
6.3.1 RegiStro de NUEVO USUAIIO. .....uueiiiiiiiieiee ettt e ettt e e e e e e e e e e e eeeeaaaeeeas 35

6.4 PERFIL DE USUARIO ACTIVO. .. oottt ea e 36

6.5 ASIGNACION DE EQUIPOS PARA UN PERFIL DE “USUARIO’......oiioeeeeeeeeeeeeeeeeeeeee e 37

6.6 LISTADE EQUIPOS. ...ttt e e e e e ettt e e e e e e e e eeeeas 37

B.7 PANEL. ...ttt e et —————————————————————— 39

B.8 SISCOM. ...ttt ettt e e e e e e e e e e e e e e ettt ————————————————————an 39

(SR I =T €1 IS I 2 (O T 40
6.10 ACTIVACION DE NOTIFICACIONES PUSH. ...eeeutieeeeeeeeeeeee ettt 41
6.10.1 Perfil con privilegios de “INStalador”. ...........ccuiiiiiiiiiiiie e 41

6.10.2 Perfil con privilegios de “USUario”. ............ouiiuiiiiiiiiiie et 41

6.10.3 NOtIfiCACION PUSK ...ttt e e e e e e e e e e e e e e e e e e eenanans 42

893 =151 1 037 0 T 43






1. CARACTERISTICAS

. Dimensiones PCB 100 x 600 mm, con 4 separadores adhesivos.

*  Conexiéon de madulo en linea GSM, GPRS y Ethernet (cableada, con conector RJ45).

*  Zobcalo para tarjeta MicroSIM de cualquier operador de telefonia mévil. Para conexion GPRS precisa linea con tarifa de datos y
envio de SMS (opcional).

. Conexion a Centrales CCD-100 mediante protocolo de integracion, a través de puerto COM.

»  Provisto de protocolo ID para conexion simultanea a dos Centrales Receptoras de Alarmas, con transmisién por Ethernet o
GPRS. Configuracién de 2 direcciones IP a cada C.R.A.

*  Envio de mensajes de aviso de cambio de estado en zonas por SMS, mensajes push y/o email.

»  Configuracion de diferentes numeros de teléfono para envio de SMS y/o direccion de email para informar de cambios de estado
de: o Alarma o Averia o Desconexion o Prueba

*  Alimentacion a 24V DC, desde la Central de incendios.

* Indicadores luminosos de funcionamiento y estado de conexiones GPRS y Ethernet.

*  Envio de SMS, mensajes push y/o email de Test de funcionamiento, de modo periédico configurable.

»  Software de programacion y gestion del equipo por puerto USB local o IP remota.

*  Asignacion de IP mediante DHCP o asignacién manual.

2. CONEXIONADO

El médulo SisComFB2/CCD-100 se conecta a las Centrales CCD-100 en un puerto de comunicaciones RS-232/TTL, mediante el
latiguillo suministrado.

Tarjeta
Antena MicroSIM RS-232

l Led Estado l l
& . .

. . 24." “ T I‘?J.

A Se debe conectar el cable al puerto de comunicacion, con los equipos apagados.

La alimentacion debe tomarse de la salida de alimentacién auxiliar de 24V, de modo que permanecera alimentado incluso ante un
fallo de tensién de red, a través de las baterias de la Central.




2.1 INSERCION DE LA TARJETA SIM.

Para poder funcionar con conexiéon GPRS o GSM y poder enviar SMS, es necesario
insertar una tarjeta SIM de cualquier operador de telefonia, con cobertura en la zona
donde va a ser instalado el SisComFB2/CCD-100.

La linea de teléfono asociada a la SIM debe tener activado el trafico de datos y

opcionalmente el envio de SMS.

La tarjeta de tamafio MicroSIM se introduce en el zécalo situado en el circuito
impreso, en la posicion indicada en la serigrafia.

Insertar
MicroSIM

ASe recomienda la utilizacion de tarjetas SIM de tipo M2M (machine to machine) con una tarifa de datos de 1Gb/mes.

2.2 LED DE ESTADO.

El médulo SisComFB2/CCD-100 incorpora cuatro leds de estado, para indicar el funcionamiento del equipo, segun los diferentes

modos y colores de activacion:

El: 353612086617367 "M
idel: GLE65-QUAD V3
NATEL:2519-13-2618

CC ID: RI7GL865Q3

::5131A-GLB65Q3
esigned in faly
lade in China

5L865-QUAD V3

Led Activacion

Significado

GPRS Apagado

Modulo GPRS desactivado.

Rojo

No hay conexiéon GPRS.

Rojo/Verde
intermitente

Médulo GPRS funcionando correctamente, pero no comunica con C.R.A. programada.

Verde

Modulo GPRS funcionando correctamente

ADSL Apagado

Modulo ADSL desactivado.

Rojo

No hay conexion ADSL.

Rojo/Verde
intermitente

Moédulo ADSL funcionando correctamente, pero no comunica con C.R.A. programada

Verde Conexién ADSL correcta
COM Rojo No comunica con la Central CCD-100.
Verde Comunicacion con la Central CCD-100 correcta

STAT Rojo intermitente

Evento pendiente de transmitir

Verde intermitente

Funcionamiento correcto

Para mayor informacion de los estados, debe consultarse los mensajes generados en la ventana una vez conectado al médulo

SisComFB2/CCD-100. Ver apartado 3.4 Estado.




2.3 ANTENA GSM/GPRS.

La antena GSM/GPRS suministrada debe ser conectada en el médulo SisComFB2/CCD-100 y colocada en el exterior de la Central
CCD-100, en una zona donde exista buena cobertura de sedal.

La antena es de tipo magnético, por lo que puede sujetarse en cualquier superficie metalica.

3. SCM - SOFTWARE DE PROGRAMACION

3.1 INSTALACION.

Para instalar el programa, ejecutar el archivo SCM1604.exe. En primer lugar, pregunta por el idioma de la instalacion.

Y posteriormente muestra el Acuerdo de Licencia y Politica de privacidad, que deberemos leer y aceptar para proceder a la

instalacion.

Aceptar y pulsar “Siguiente”. Muestra

“siguiente” y posteriormente “Instalar”.
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Una vez completada la instalaciéon muestra esta ventana para finalizar. Opcionalmente podemos ejecutar el programa SMC1604.

‘Completando la instalacion de
SCM1604_02
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3.2 PRIMERA EJECUCION DEL PROGRAMA SMC1604.

Para ejecutar el programa, pinchar sobre el enlace creado en el escritorio.
“1
L)

Para poder utilizar el programa, una vez instado, es necesario registrar un usuario a través de una cuenta de correo y una contrasefa.
Este usuario ira asociado a una empresa y una clave, que sera comun para todos los usuarios de dicha empresa.

Se mostrara la siguiente ventana:

Bowms it @orgomcen  Sower  @comoncicsn  Bacmase

3.3 REGISTRO DE NUEVO USUARIO.

Para registrar un nuevo usuario es necesario completar los siguientes datos:

* Correo electrénico.

* Contrasena. (8 o mas caracteres)

*  Empresa. Mismo nombre que el definido en los equipos SisCom.

* Instalador. Opcional, empleada como filtro de informacién a mostrar.

* Referencia. Opcional, empleada como filtro de informacién a mostrar.

* Clave. Clave de 8 o mas digitos, asociada a la empresa.

e Alias. Opcional. Texto para identificar a usuario sin mostrar el correo electrénico.

Al completar los campos obligatorios y pulsar “Nuevo Usuario” se muestra la siguiente ventana, indicando que se ha enviado un
email e confirmacion a la direccion de correo especificado para validar el alta de usuario.

Antes de continuar, debe confirmarse el registro de usuario accediendo al enlace enviado en el email, y después pulsar nuevamente
en el botdn de “Nuevo usuario”.

En el caso de que no se confirme la direccion de email, se muestra la siguiente ventana de error:




A Cada usuario asociado a una direccion de correo puede emplearse hasta en 4 dispositivos, tanto para el programa SMC1604
como para la aplicacion para dispositivos Android.

A El primer usuario definido solo debe contener el campo “Empresa” para darla de alta en la base de datos. Los campos
“Instalador” y “Referencia” se dan de alta en la base de datos realizando una busqueda, y posteriormente se pueden editar o definir
un usuario incluyendo estos campos.

3.4 INICIAR SESION.

Una vez registrado un usuario, las posteriores ocasiones en las que ejecutemos el programa solo sera necesario introducir el correo
electronico y la contrasefia y pulsar “Iniciar sesion”.

A Formulario de registro - *

CORREQ ELECTRONICO: [E\(@]s[RI=s/TTeE:lRolel iy}

CONTRASENA: [XIIXYYTY

Iniciar sesion

Nuevo usuario

A El usuario y la contrasefa seran recordados, y por lo tanto no se solicitaran de nuevo, hasta que cerremos la sesion.

A Si en la aplicacion mévil, a un usuario se le han quitado los privilegios de “Instalador”, no podra iniciar sesién en el programa
de configuracion.

3.5 RECUPERAR LA CONTRASENA.

Es posible recuperar o modificar la contrasefia de un usuario pulsando en “;Olvido la contrasefia?”. Se envia un email de
recuperacion a la direccién de correo electrénico especificado, correspondiente al usuario.

& Formulario de registro =5 *

CORREQ ELECTRONICO: EEX(@|[EEhITGEL )]

CONTRASENA: CLXXTTTN

| ATENCION |
Se ha enviado un mensaje a sat@gl-sequridad.com para
restablecer la contrasefia

Nuevo usuario

A El cambio de la contrasefia de un usuario afecta a todos los dispositivos donde se estda empleando.




3.6 PROGRAMACION REMOTA SisComFB2/CCD-100.

e Por GPRS.

o

El equipo debe disponer de una tarjeta SIM que no precise PIN, de uno de los operadores que aparecen en la
configuracion de fabrica.

Se debe conocer el numero de IMEI, impreso en la pegatina del médulo de comunicaciones.

El equipo debe tener la configuracion de fabrica, o al menos, no tener datos en el campo empresa, y habilitadas
las conexiones GPRS y ADSL.

El ordenador desde el que se va a configurar debe tener conexion a Internet.

Para conectar con el equipo se debe realizar una busqueda indicando en el campo “empresa” el numero de IMEI.

e Por ADSL (Ethernet).

o
o

El equipo debe disponer de una conexion a internet a través de conexion Ethernet.

El router o la red a la que esté conectado debe permitir las conexiones DHCP y tener abiertos los puertos
correspondientes.

Se debe conocer el numero de IMEI, impreso en la pegatina del médulo de comunicaciones.

El equipo debe tener la configuracion de fabrica, o al menos, no tener datos en el campo empresa, y habilitadas
las conexiones GPRS y ADSL.

El ordenador desde el que se va a configurar debe tener conexion a Internet.

Para conectar con el equipo se debe realizar una busqueda indicando en el campo “empresa” el numero de IMEI.

El led de GPRS o ADSL se enciende en verde fijo si tiene conexion a internet.

Desde el programa SCM accederemos al menu BUSCAR y en el nombre de empresa introduciremos
el numero de IMEI del modulo.

Si localiza el equipo aparecera conectado e indicara la conexion que se encuentra activa.

Doble pulsacion con el ratén en ethernet y tendremos acceso a la programacion.

& sem -
ySistema

Ver. 220330 por com> — x| [ som- onVer. 220330 Regitrado por = x

1

¥ SIN

{4 Estado @er = Buscar Ac @ Acercade | &sistema 144 Estado e i=Buscar @ Comunicaci @ Acercade
COMUNICACION REMOTA Desconectar,
TTT] | Empresa: 3371909350254 @l ESTADO GENERAL O
ewrresn: 9T | | instalador: ] |
= R 10:45:48 936 Buscando la SIM
wstacaoor: | e ertficador:  SC72011C404C038
REFERENCIA. @ Firmware: SisCom_v8.7 [220815]

Hardware: SisCom_2018[2118]

" Instalador ] Referencia | Identificador |Eli|emet| GPRS = Operadora:
= Imei: 353719093502514

Madulo GSM:

Buscar SM:

O ;O
—

L9% B I8N

auventacion : I <01 v

=

NECTADO A INTERNET

COM: Central no programada

Programar el nombre de empresa asociado a la cuenta registrada para que este visible con el resto de equipos.




3.6.1 Instalacion de drivers USB.

Al conectar el moédulo SisComFB2/CCD-100 en un puerto USB, se reconocera un nuevo dispositivo, y sera necesario instalar los
drivers necesarios para su correcto funcionamiento.

=1 Administrador de dispositivos
Archive Accion  Ver  Ayuda

= mE o | E%g

===

21 Administrador de dispositivos
Archivo  Accion  Ver  Ayuda

Lol ANl NN 7 Noel A

[=E =

a5 PCJESMIG
© B4 Adaptadores de pantalla
- ¥ Adaptadores de red
b G Controladoras ATA/ATAPIIDE
@ Controladoras de bus serie universal
i % Controladoras de sonide y video y dispositives de juege
- Custom USB Devices
» U7 Dispositives de interfaz de usuario (HID)
> .Ml Dispositivos del sistema
. B Dispositivos portatiles
L Equipo
i B Monitores

& )% Mouse y otros dispositivos sefialadores

4 POESMIG
%, Adaptadores de pantalla
> &F Adaptadores de red
b c@ Controladoras ATA/ATAPIIDE
5§ Controladoras de bus serie universal
(-3 Controladoras de sonide y video y dispositivos de juego
5§ Custom USB Devices
U5 Dispositivos de interfaz de usuario (HID)
{8 Dispositivos del sistema
Dispositivos portitiles

b
b
;48 Equipo
B Monitores

&Iy Mouse y otros dispositivos sefialadores

4 [ Otros dispositivos
USB_SisCom |

> JF Procesadores

& X5 Puertos (COMy LPT)
b &= Teclados

4[5 Otros dispositives
i USB_SisCe
> [ Procesadares
& 15" Puertos (COI

&= Teclados

Actualizar software de controlador..

Deshabilitar

Desinstalar
-y Unidades de

s Unidades de disco >
> Unidades de

] Buscar cambios de hardware
* i3 Unidades de DVD ¢ CD-ROM

Propiedades
Inicia el Asistente para a A

Seleccionarlo en la lista, y con el botén derecho del raton pinchar en “Actualizar software de controlador...”.

Seleccionar la opcion “Buscar software de controlador en el equipo”.

@ L Actualizar software de controlador: USB_SisCom @ I Actualizar software de controlador: USB_SisCom

;C6mo desea buscar el software de controlador? Busque software de controlador en el equipo

Buscar el software de controlador en esta ubicacién:
[FA\AESA-GPIP\Driver]

[l Incluir subcarpetas

< Buscar automdticamente software de controlador actualizado
Windows buscard en el equipo y en Internet el software de controlador mas
reciente para el dispositivo, 2 menos que haya deshabilitado esta caracteristica en
la configuracién de instalacion del dispositivo.

~ [ Beminar..

2 Buscar software de controlador en el equipo
Buscar e instalar el software de controlador de forma manual.

2 Elegir en una lista de controladores de dispositivo en el equipo
Esta lista mostrars el software de controlador instalado compatible con el dispositivo y todo el
software de controlador que esté en la misma categoria que el dispositivo.

Y seleccionar la carpeta de la unidad donde este alojado el driver. Pulsar en “Siguiente” para iniciar la instalacion de los drivers.

Q | Actualizar software de controlador: MCBSTMZ2C USE VCom Port (COMO)
Windows actualizd correctamente el software de controlador.
Windows finalizé Ia instalacion del software de controlador para este dispositivo:

MCBSTM22C USE VCom Port

Seguridad de Windows
¢Desea instalar este software de dispositivo?

Nombre: Keil - An ARM Company Puertos (COM y LPT...

o Editors ARM Ltd

@ Sélo deberia instalar software de controlador de proveedores en los que confie.
Cémo puede decidir qué software de dispositivo es seguro para instalar?

[T Siempre confiar en el software de "ARM Ltd".

Cerrar

Se abre una nueva ventana, pulsar en “Instalar”, y posteriormente se mostrara una ventana de confirmacién de instalacion del driver,
y el numero de puerto COM (en este ejemplo el puerto COM9) que debemos utilizar.

Pulsamos “Cerrar” para salir, y en la ventana del “Administrador de dispositivos” nos mostrara también el puerto COM donde lo ha
asignado.

El puerto COM asignado dependera de cada ordenador y del conector USB que estemos empleando. Si conectamos en otro
A puerto USB diferente en el mismo PC, puede ser necesario repetir el proceso de instalacion de los drivers y en ese caso le
asignara otro puerto COM diferente.




4. MANEJO DEL PROGRAMA SMC1604

Al arrancar el programa muestra la siguiente ventana, con las siguientes funciones:

Linea de Estado
Barra de Menus

rra de Tipo de Conexién

Ventana de Estado

Nolfie fefiilie f=

Barra de botones ~

Estado de la conexion — s

4.1 LINEA DE ESTADO.

Situado en la parte superior muestra el nombre y version del programa vy, el usuario registrado que tiene abierta la sesion.

4.2 BARRA DE MENUS.

Muestra los menus desplegables de las diferentes opciones de manejo.

4.2.1 Sistema

Muestra las opciones de funcionamiento del programa.

(7 5CM - Software de programacién Ver. 2.1.0602 Registrado por:  <sat@gl-seguridad.com=
E_)_Sﬁen\a ‘fH Estado @Progmmact()n S=Buscar %Comumcac[én &® Acerca de
English

COMUNICACION LOCAL

Cerrar sesién

Salir Portugués

Frangais

4.2.1.1 Idioma.
Permite modificar el idioma de manejo del programa, pudiendo seleccionar entre:
* Espafiol.
* Inglés.
¢ Portugués
¢ Francés

4.2.1.2 Cerrar sesion.

Cierra la sesion del usuario que la tiene activa.

La proxima vez que se inicie el programa se debe introducir el correo electronico y la clave del usuario para abrir una nueva sesion.

4.2.1.3 Salir.

Cierra el programa, sin cerrar la sesién que esta abierta.




4.2.2 Estado.

Muestra la ventana con la informacion de estado del equipo al que estemos conectados, bien de modo local por conexién por USB
o de modo remoto habiendo accedido tras hacer una busqueda.

La informacion mostrada variara segun el tipo de equipo al que nos hayamos conectado.
4.2.3 Programacion.
Muestra las opciones de programacién del equipo.

(& SCM - Software de programacién Ver, 2,1,0602 Registrado por:  <sat@gl-seguridad.com>
& Sistema 44 Estado {2} Programacién =Buscar & Comunicacion @ Acercade

Leer el circuito AT
Programar el circuite

Restaurar los valores de fabrica

Imperter dates de plantilla

Guardar plantilla

A Algunas opciones solo estaran disponibles cuando estemos conectados a un equipo.

4.2.3.1 Leer el circuito.

Lee los datos programados en el circuito al que estemos conectados, bien de modo local por conexién por USB o de modo remoto
habiendo accedido tras hacer una busqueda.
La presentacion de la informacion varia en funcién del tipo de equipo.

4.2.3.2 Programar el circuito.

Escribe en el circuito al que estemos conectados todos los datos posibles que pueden ser programados.

A Esta opcion es diferente al botdn “Programar” que aparece en las diferentes pestafias de los datos de programacion, y que
solo envian al equipo los datos de dicha pestana.

4.2.3.3 Restaurar valores de fabrica.

Borra todos los datos de configuracion del equipo.

A Cuando un equipo toma los valores de fabrica, en el campo “Empresa” muestra el nimero de identificacion. Algunos campos
pueden contener datos que deben ser editados segun las necesidades de funcionamiento del equipo.

4.2.3.4 Crear plantilla.

Crea un archivo con los datos de configuracién, que puede ser usado posteriormente para reprogramar este u otro equipo del
mismo tipo.

A Para poder crear una plantilla en necesario leer primero los datos de configuracion, mostrando una ventana de aviso.

PATENCIUN |

Adn no e ha leido la programacion
AU Rt de cicor vns plaitilla debe leer s prograracion

El archivo se puede generar con todos los campos posibles, o solo con aquellos que se han modificado.

9 Sudesea crear une plantilla con todes los campos, pulse [Toda]
5 et una planti

Fca cr s maecadders, pubie |Rep]

ot |

Se genera un archivo con extension. PLA que sera guardado en la ubicacion especificada.




4.2.3.5 Importar datos de plantilla.

Permite cargar los datos de un archivo de configuracion. PLA, y muestra los datos en pantalla, mostrando en color rojo los parametros
que se han modificado respecto a la programacion actual del equipo al que estemos conectados.

4.2.4 Buscar

Permite realizar una busqueda de los modulos SisComF1, SisComFB2/... registrados en la base de datos, y el estado de su

conexion.
E 3 S0M - Softmare de progiamaciin Yol LLIZZE  Regoiredo por  <smtighseguided.come = ®
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A Para poder realizar una busqueda es necesario tener acceso a internet.

4.2.5 Comunicacion.

Permite seleccionar el puerto serie del PC que queremos emplear para conectarnos con el equipo por USB.

(' sCM - Software de programacion Ver. 2.1.0602 Registrado por:  <sat@gl-seguridad.com>
E-_‘;.Sistema 'ﬂ)‘f Estado @Programacién i= Buscar QCnmunicacién &P Acerca de

CON » | Local |

En la barra de estado de conexién, muestra un menu desplegable con los puertos serie disponibles.

A Para poder conectarse por USB con el equipo es imprescindible haber instalado previamente los drivers suministrados junto
con el programa. En el administrador de dispositivos podemos ver el puerto COM que ha asignado.




4.2.6 Acerca de.

Muestra la informacion de registro para el usuario que tiene abierta la sesion.

Acerca de ﬂ

sat@gl-seguridad.com
Gl-Seguridad
Gl-seguridad E

POLITICA DE PRIVACIDAD A
D= conformidad con 2l Reelamento (UE) 2016/679, del Parlamento Evropeo v d2l Conssjo, d2 27 de abril d2 2016, relativo al

1 IDEZ_N"I]FICACIf)N DEL RESPONSABLE DEL TRATAMIENTO.
< : >

Es posible realizar cambios en los campos Empresa, Instalador y Referencia. Para guardar los cambios es necesario conocer la
clave con la que se ha registrado la empresa.

A Para poder asociar un usuario a un instalador este debe de haber sido definido previamente en la base de datos. Esto se
hace realizando una busqueda de equipos indicando el nombre de la empresa y el instalador, si no existe, da la opciéon de afiadirlo
a la base de datos.

4.3 BARRA DE TIPO DE CONEXION.

Muestra el tipo de conexion que hemos establecido con un equipo, pudiendo ser:

@? SCM - Software de programacion Ver. 2.1.0602 Registrado por:  <sat@gl-seguridad.com= = [ >
i Sistema ?H' Estado @ Programacien f=Buscar % Comunicacién &9 Acerca de

e Local, a través de un puerto USB
* Remota, por conexion GPRS o ADSL (Ethernet).

Cuando hemos establecido una conexién remota, aparece el botdén “Desconectar’ que permite finalizar la conexion.

4.4 BARRA DE BOTONES.

En el lateral izquierdo tenemos una barra de botones con las siguientes funciones.

4.4.1 Estado.

Realiza la misma funcién que la opcion de la barra de menu.




Estando conectado a un médulo SisComFB2/CCD-100, muestra el estado general del médulo y la informacion de la Central CCD-
100 a la que esta conectada.

(i SCM - Software de programacion Ver. 230210 Registrado por:  <sat@gl-seguridad.com> - X
. Sistema 414 Estado & Programacisn S=Buscar 4 Comunicacion @ Acerca de
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SIM:
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ANLI

. 2 | FALLO
amentacion : [N +c1v | B i I s

I 9.8v B:18.2¥

La informacién mostrada se detalla en el punto 4.5 Ventana de estado.

4.4.2 Programacion.

Muestra las diferentes pestafias de programacion de parametros de configuracion del SisComFB2/CCD-100.

2

Para poder programar el equipo SisComFB2/CCD-100 este debe estar conectado por el puerto USB.
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La informacién de cada parametro se detalla en el punto 4.6 Programacion.




4.4.3 Buscar.

Cada vez que programamos un moédulo SisComFB2/CCD-100 y este comunica con el servidor, queda registrado en una base de
datos por el identificador unico, actualizando los datos programados de empresa, instalador y referencia.

a

Permite realizar una busqueda de los modulos SisComFB2/CCD-100 registrados en la base de datos, en funcion de los

definidos para el usuario que tiene la sesion activa.

parametros “Empresa”, “Instalador” y “Referencia” con los que se han registrado los equipos. Por defecto emplea los parametros E

Para poder realizar una busqueda es necesario tener acceso a internet.

Los equipos encontrados me muestran en una lista indicando:

Instalador.

Referencia.

Identificador.

Estado de la conexion Ethernet.
Estado de la conexién GPRS.
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La indicacion de estado de las conexiones por Ethernet y GPRS puede ser:

No hay conexién con el equipo

@ Conexion Ethernet definida y operativa

@ Conexion Ethernet definida pero no operativa
@ Conexion Ethernet no definida

@

@ Conexion GPRS definida y operativa
@ Conexion GPRS definida pero no operativa

P Conexion GPRS no definida

Haciendo doble “click” sobre el tipo de conexién operativa de un equipo podemos acceder de modo remoto a dicho equipo.




4.4.3.1 Busqueda de equipos con otros parametros.

Es posible realizar una busqueda de equipos dados de alta para otra empresa diferente de la del usuario actual, pero es necesario
conocer la “Clave” con la que se ha dado de alta la empresa.

Si la empresa, instalador o referencia no existen, permite darlos de alta en la base de datos.

@ Los datos empresa/instalador/referencia no existen en la base de datos.

;Desea darlos de alta?

|

A Si queremos dar de alta un usuario que solo tenga acceso a los equipos de un instalador o referencia, este debe de estar
dado de alta previamente en la base de datos.

4.4.4 Actualizacion.

Permite realizar actualizaciones del firmware de los equipos, cuando estas estan disponibles.
A Los equipos se suministran con la ultima versién de firmware disponible. El servicio de actualizaciones solo estara
disponible cuando exista una nueva versién y sea necesario actualizar.

Cuando el servicio de actualizacion esta operativo, muestra la versiéon actual del firmware y hardware del SisComFB2/CCD-100, y
las versiones de firmware disponibles para actualizacion.

T Actualizacisn del firmuars
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‘Versiones a actualizar:

fofelie|

Para iniciar la actualizacion se selecciona la version y se pulsa sobre el botdn de descarga.
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Se muestra una barra de progreso de la descarga, hasta mostrar una ventana indicando que el SisComFB2/CCD-100 se ha
actualizado correctamente. El SisComFB2/CCD-100 se reinicia y se pierde la conexion.

Si el SisComFB2/CCD-100 ya dispone de la ultima version de firmware, se muestra una ventana indicando que no hay
actualizaciones disponibles.

[ﬁ' Mo hay una nueva actualizacién

Si el servidor de actualizaciones no esta operativo se muestra la siguiente ventana de error:

INFORMACION DE LA ACTUALIZACION (=3

'@' Mo se ha podido establecer la comunicacién por TCP

4.5 REGISTRO DE EVENTOS.

Permite consultar el registro de eventos del equipo con el que estemos conectados, de modo local o remoto.

ftware de programacio

& Sistema 4 Estado @Programacién =Buscar & Comunicacion € Acercade

ﬂ’? EMPRESA:  [QEIEEr]
Estado

INSTALADOR: [LlGRreTe]

@ REFERENCIA:

v N. Instalador Referencia Identificador | Emernetl GPRS
0 —

Dpto Tecnico 103000 3000472D34343032 @ @

%% SIN CONEXION




Los datos pueden ser exportados en un archivo de Excel.

Se permite realizar un filtrado, mostrando los datos a partir de una fecha concreta.
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VENTANA DE ESTADO.

Pinchando en icono de “Estado”, o en la barra de menus, muestra el estado actual del SisComFB2/CCD-100.

Esa funcion estara plenamente operativa cuando el SisComFB2/CCD-100 haya sido configurado y esté conectado a la Central,
permitiendo manejar algunas funciones de la Central de modo remoto.
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* Identificacién del equipo:
o Empresa. Definido en programacion.
Instalador. Definido en programacion.

o
o Referencia. Definido en programacion.
o Identificador. Numero de identificacion Unico del equipo SisComFB2/CCD-100.

Firmware. Version de firmware instalada.

Hardware. Version de hardware.
o Botén de Reset. Fuerza un reset del equipo SisComFB2/CCD-100.

*  Moddulo GSM: E

o Operadora. Nombre de la red a la que esta conectado.

Imei. Numero de identificacion del médulo GSM.

SIM. Numero de identificacion de tarjeta SIM insertada.
Cobertura. Nivel de sefal de cobertura movil.

Consumo de datos / tiempo de conexion. Desde el ultimo reset.

o O

o O O O

*  Tamper (sensor de sabotaje):
o Nivel actual. Medida del sensor luminoso empleado como tamper.

o Nivel maximo de activacion. Al superar este valor indica la activacion.
o Nivel minimo de reposicién. Al descender de este nivel indica la desactivacion.

¢ Alimentacion:
o Nivel actual. Nivel de tensién e alimentacion.
o Nivel minimo. Al descender de este valor indica fallo de alimentacion.
o Nivel maximo. Al superar este nivel indica fin de fallo de alimentacion.

*  Conexiones:
o GPRS. o ADSL (Ethernet).
o COM (conexion puerto serie con Central CCD-100).
o Botén de envio a CRA. Si el SisComFB2/CCD-100 esta conectado a una Central receptora de Alarmas, fuerza
el envio de datos para comprobar el funcionamiento.

* Entradas/Salidas. Este equipo solo dispone de salidas programables.
o Enverde muestra las salidas en reposo.
o Enrojo muestra las salidas activadas.

* Ventana de representacion de Central.
o Indicadores de las zonas. Muestra la informacién de zonas activas.
o Indicadores generales de Alimentacién, Sistema, Anulacién, Test.
o Botones de acciones sobre la Central.

=  Silencio zumbador.
= Rearme.

e Ventana de Estado General. Muestra los mensajes que se van generando en el SisComFB2/CCD-100

o Botén LOG ON/OFF. Inicia o para la presentacion de mensajes en la ventana de estado general.
o Botoén limpiar. Borra los mensajes presentados en la ventana de estado general.

* Estado de comunicaciones.
o Comunicacién con el SisComFB2/CCD-100. Situado en la parte inferior izquierda indica el estado y la actividad
de las comunicaciones con el SisComFB2/CCD-100.
o Comunicaciéon con Central CCD-100. Situado en la parte inferior derecha indica la actividad de las comunicaciones
del SisComFB2/CCD-100 con la Central de incendios.




4.6.1 Manejo de la Central de Incendios CCD-100.

En la parte superior derecha muestra una representacion de la Central de Incendios CCD-100, indicadores luminosos generales y
botones de silencio zumbador y rearme.

Si no hay comunicacién entre el SisComFB2/CCD-100 se muestra la pantalla en GRIS. Si tenemos comunicacion, la pantalla

aparece en Azul.

ALARMA ZONA

FALLO ZOMA
AMULAR PRUEBA

PRUEEA

Los indicadores luminosos generales permaneceran apagados si la Central esta en estado de reposo, y se iluminaran cuando exista

alguna incidencia.

4.7 PROGRAMACION.

Pinchando en icono de Programacién, o en la barra de Menus “Programacion”, accedemos a las pestafias de programacion de los

parametros de funcionamiento.
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La programacion de parametros se divide en cuatro pestafias “Configuracion hardware”, -Configuracion software”, “Usuario” y “CCD-

100"




Ademas, disponemos de los botones:

* Leer Lee la informacion programada en el SisComFB2/CCD-100 y la muestra en pantalla.

*  Programar. Envia la informacién mostrada en pantalla al SisComFB2/CCD-100.

Al situar el cursor sobre uno de los campos a modificar, se muestra una ventana de ayuda de dicho parametro.

A Cuando modificamos un parametro este se mostrara con el fondo de color rojo, para indicarnos que ha sido modificado
y que esta pendiente de enviar al SisComFB2/CCD-100.

4.7.1 Configuraciéon hardware.

En esta pestafa se definen los parametros de configuracion y comunicaciones ADSL y GPRS.
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4.7.1.1 Identificacion de equipo.

Parametros de identificacion, para localizacion del equipo en la base de datos.

* Empresa Nombre de la empresa instaladora.
Al cargar la configuracion por defecto, muestra el codigo de identificacion del equipo.
* Instalador Nombre de la persona que realiza la instalacion de este circuito.

* Referencia Nombre o cddigo de referencia para esta instalacion.

E A Los textos definidos en estos parametros deben serlos mismos que los que emplee posteriormente un usuario para poder
tener acceso al equipo.

4.7.1.2 Partes activadas.

Define los diferentes médulos de comunicacién que estaran operativos.
* GPRS Activa la comunicacién por GPRS.
* ADSL Activa la comunicacién por ADSL (Ethernet).
e COM Activa la comunicacién por el puerto serie con la Central CCD-100. Debe estar siempre activado.

. E/S Activa las salidas.

A La habilitaciéon de los modulos de comunicacion GPRS y ADSL afecta tanto al envio a las Centrales Receptoras de Alarmas
(C.R.A.) como el envio de email y/o SMS y a la conexion remota. Solo deben habilitarse los médulos que vayan a ser empleados.

4.7.1.3 Franja horaria UTC

Tiempo Universal Coordinado, y se utiliza como referencia de la hora internacional.

4.7.1.4 Codigo de programacion

Bloquea el acceso a la programacion (minimo 6 caracteres). Se debe introducir el cédigo para desbloquear el equipo.
A Si no conoce el codigo de programacion, el SisCom/CCD-100 se debera enviar al fabricante para su recuperacion.

4.7.1.5 ADSL.
Definicion de funcionamiento el médulo ADSL (Ethernet).
* MAC MAC adress. Cadigo de identificacion unico del equipo empleado en conexiones Ethernet.

* DHCP El médulo SisComFB2/CCD-100 permite la configuracion automatica de la direccion IP mediante DHCP (Dynamic
Host Configuration Protocol), obteniendo la direccién IP dinamicamente.

Si desmarcamos la opcién DHCP, permite configurar los siguientes parametros de forma manual.

+ Direccion IP Direccion IP fija asignada al equipo.

* Puerta de enlace Puerta de enlace para la direccion IP.

e Mascara de subred Mascara de subred para la direccion IP.
- Servidor DNS Servidor DNS principal

+  Servidor DNS secundario Servidor DNS secundario.

Estos datos se conservaran, aunque se marque la casilla DHCP, volviendo a utilizarse cuando la casilla se desmarque nuevamente.

A Si el SisComFB2/CCD-100 se conecta a una red de area local (LAN) con protocolo Ethernet, los parametros a configurar
deben ser facilitados por el administrador de la red.




4.7.1.6 GPRS.
Definicién de funcionamiento el médulo GPRS.
* PIN SIM Numero PIN de la tarjeta SIM empleada en el SisComFB2/CCD-100 (en caso necesario).
* Teléfono Numero de teléfono de la tarjeta SIM
* Password Contrasefia de acceso al circuito por SMS

Configuracion de las operadoras de telefonia mévil. Para su funcionamiento tomara los datos de la operadora propietaria de la
tarjeta SIM que esté operativa en el médulo SisComFB2/CCD-100.

Compruebe que los datos de la tarjeta SIM empleada, facilitados por el operador movil, aparecen en la tabla de datos y, afiadalos
o modifiquelos en caso necesario.

* Operadora Nombre de la operadora de telefonia movil a la que se conecta.
* APN Dato facilitado junto a la tarjeta SIM

¢ Usuario Si es necesario

* Password Si es necesario

A Si los datos programados no son correctos para el operador de la tarjeta SIM, en la ventana de Estado la conexién GPRS
aparece de naranja (registrandose), pero no se conecta a internet.
Compruebe que el nombre definido en “Operadora” es exactamente el mismo que el que aparece en la ventana de estado

A La tarjeta SIM debe estar activada (ver instrucciones de la operadora para realizar esta operacion, normalmente en un teléfono
movil), y tener contratada una tarifa acorde el uso que se va a dar para el envio de datos (consumo aproximado de 1GB/mes), y
envio de SMS.
Pinchando en las celdas podemos editar los textos, que posteriormente deberan ser enviados al SisComFB2/CCD-100.

* Importar Importa el fichero de operadoras a partir de un fichero .txt

* Exportar Guarda los datos de las operadoras en un fichero de texto .txt

* Borrar Borra los datos definidos de las operadoras.




4.7.2 Configuracion software.

En esta pestana se definen los parametros de configuracion para el envio de notificaciones.
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47.2.1 Servidor de email.

Configuracion del servidor de correo empleado para el envio de los emails.

e Servidor Servidor SMTP para el envio de email.
Soporta DNS. Puede escribirse la direccion IP o el nombre del servidor
¢ Puerto Numero de puerto empleado por el servidor SMTP.
Por defecto es el 25.
¢ Usuario Usuario de identificacion en el servidor SMTP.
¢ Password Clave de acceso del usuario en el servidor SMTP.

Se muestran asteriscos, para ocultar la clave de acceso. Pulsando en el icono de la derecha se muestra

la clave.

* Direcciéon Direccion de correo electrénico desde la que se envia el email.

e Asunto Asunto del e-mail

aDebe proveerse un servidor de correo SMTP capaz de entregar el email a la direccion de destino. Actualmente no se permiten

servidores de correo que necesiten seguridad TLS, como Gmail, etc.




4.7.2.2 Acciones para Aplicacion mévil.

Acciones que se aplican para el acceso desde la aplicacion movil.

e 1 Usuario La incidencia se recibe en la aplicacion con una sesion abierta con privilegios de
Usuario.
e 2 Usuario + Push La incidencia se recibe en la aplicaciéon con una sesion abierta con privilegios de

Usuario y como mensaje Push.

- 3 Instalador La incidencia se recibe en la aplicacion con una sesion abierta con privilegios de
Instalador. E
- 4 Instalador + Push La incidencia se recibe en la aplicacion con una sesion abierta con privilegios de

Instalador y como mensaje Push.

A Estas acciones son fijas y no se pueden editar.

4.7.2.3 Teléfonos SMS.

Permite definir 4 grupos de numeros de teléfono donde se enviaran los SMS cada vez que cambia de estado una zona de la Central
de incendio o una sefial del SisComFB2/CCD-100.

“.n

Cada grupo puede contener de uno a cuatro numeros de teléfono separados por ;.

A Los SMS se envian de modo individual a todos los nimeros definidos en cada grupo.
Los mensajes enviados tienen el siguiente formato:

<asunto> <fecha> <hora> <riesgo> <id_z> <texto del mensaje>

A El envio de cada SMS puede tener un coste en funcion de la tarifa contratada para la tarjeta SIM.

4.7.2.4 Direcciones de correo electronico.

Permite definir 4 grupos de direcciones de correo electronico donde se enviaran los e-mails cada vez que cambia de estado una
zona de la Central de incendio o una sefial del SisComFB2/CCD-100.

Cada grupo puede contener de una a cuatro direcciones de correo electrénico, separados por “;”.
Los mensajes enviados tienen el siguiente formato:

<asunto> <fecha> <hora> <riesgo> <id_z> <texto del mensaje>

4.7.2.5 Central Receptora de Alarmas.

El SisComFB2/CCD-100 permite la configuracion de dos Centrales Receptoras de Alarmas independientes. Los parametros a
configurar son los siguientes, para cada una de ellas:

* |IP principal

* [P de la Central Receptora de Alarmas principal. Soporta DNS puede escribirse la IP o el nombre del servidor. Si no se
programa no se transmitira.

*  Puerto Puerto de entrada de la Central Receptora de Alarmas principal. Si no se programa no se transmitira.
* Abonado Cddigo de Abonado en la Central Receptora de Alarmas principal. Si no se programa no se transmitira.
* IP secundaria IP de la Central Receptora de Alarmas secundaria. Si no se programa no se transmitira.

*  Puerto Puerto de entrada de la Central Receptora de Alarmas secundaria. Si no se programa no se transmitira.




e Abonado

* App Opciones para la aplicacion movil cuando se envia un cédigo Contact-ID.
*  Convertir Si se marca, los campos grupo y zona del protocolo Contact-ID se envian en decimal.
* Tiempo CRA Tiempo de polling a la CRA, expresado en minutos.

4.7.3 Usuario.

En esta pestafia se definen los parametros de configuracion de las sefiales propias del médulo SisComFB2/CCD-100.

I":i;,h SCM - Software de programacidn Ver. 2.3.02.10 Registrado por:  <sat@gl-seguridad.com

& Sistema ?H Estado i=Buscar Q Cormunicacién €D Acerca de

@ Programacion

Estado _

@ SISTEMA

e Inicio

: 2pp | sms | emaill  codigo aD | Texta del j

o Iniciande Sistema

& —
Buscar

- Alias | Tiempo|1ora: (hh:mml AppI SMSI EMaiIl Cadigo CID |Mensaje de test

w Jroximo testen 1440 12:00 |
Actual.

Alias | N. Disp.| N. Rest.| T. Disp. | T. Rest. [NO || app | Sms | Email| cédigo cib | Mensaje disparay

imper luminos 180 | 50 | 5 30 l_

Alimentacion

| Alies | N.Disp.| N. Rest.| T. Disp. | T. Rest. |NO || _App | SMsS | Email| _cédigo cID | Mensaje disparo
Alimentacion 80 | 150 | 15 15 |

Pérdidas del sistema
App | SMS| EMaiIl Codigo CID I Mensaje de fallo/Mensaje de recuperacion

Pérdida G5M

Pérdida ADSL

Pérdida CRA

Pérdida Servidor
| “pérdida COM

4.7.3.1 Inicio.

Acciones a realizar cada vez que el SisComFB2/CCD-100 se reinicia, al aplicar alimentacién o al pulsar el boton Reset.

*  App Accidn sobre la aplicacion movil

« SMS Numero de la lista de teléfonos para envio de SMS

*  EMail Numero de la lista de direcciones de correo electrénico para envio de e-mail
* Coadigo CID Cadigo para protocolo Contact ID.

* Texto de mensaje Texto descriptivo de la causa

Cddigo de Abonado en la Central Receptora de Alarmas secundaria. Si no se programa no se transmitira.




4.7.3.2 Test.

El SisComFB2/CCD-100 puede enviar de modo periédico, en funcion del tiempo programado un mensaje de prueba de
funcionamiento.

« Alias Texto de 12 caracteres, de inicio de mensaje.

« Tiempo Intervalo de tiempo, en minutos, para el envio del mensaje.

* Hora (hh:mm) Hora y minutos a la que se envia el mensaje.

- App Accion sobre la aplicacion movil E
- SMS Numero de la lista de teléfonos para envio de SMS

EMail Numero de la lista de direcciones de correo electronico para envio de email

« Cadigo CID Cadigo para protocolo Contact ID.

* Mensaje de test Texto descriptivo de la causa

4.7.3.3 Tamper.

Activacion o reposicion del sensor 6ptico de Tamper (sabotaje).

* Alias Texto de 12 caracteres, de inicio de mensaje.

* N. Disp. Nivel de disparo o activacién de la entrada de tamper.

* N.Rest. Nivel de restauracion de la entrada de tamper.

* T. Disp. Tiempo de confirmacién de activacion de entrada de tamper.

* T.Resp Tiempo de confirmacion de reposicion de la entrada de tamper.

* NO Invierte el funcionamiento de la entrada de tamper.

*  App Accion sobre la aplicacion mévil

e SMS Numero de la lista de teléfonos para envio de SMS

*  EMail Numero de la lista de direcciones de correo electronico para envio de email
* Cadigo CID. Cadigo para protocolo Contact ID

* Mensaje disparo /

. Texto descriptivo de la causa de disparo y restauracion de la entrada de tamper.
mensaje restaura

4.7.3.4 Alimentacion.

Activacion o reposicion de la vigilancia de la tension de alimentacion.

- Alias Texto de 12 caracteres, de inicio de mensaje.

« N. Disp. Nivel de activacion de fallo de alimentacion.

* N.Rest. Nivel de restauracion de fallo de alimentacion.

« T Disp. Tiempo de confirmacion de activacion de fallo de alimentacion.

« T.Resp Tiempo de confirmacion de reposicion de fallo de alimentacion.

+ NO Invierte el funcionamiento de la entrada de fallo de alimentacion.

- App Accidn sobre la aplicacion mévil

- SMS Numero de la lista de teléfonos para envio de SMS

EMail Numero de la lista de direcciones de correo electrénico para envio de email
- Codigo CID Cddigo para protocolo Contact ID.

* Mensaje disparo / Texto descriptivo de la causa de disparo y restauracion de fallo de alimentacion.
mensaje restaura




4.7.3.5 Pérdidas del sistema.
Configuracion de las acciones de las diferentes pérdidas de comunicaciones del equipo:

+ Pérdida GSM No hay comunicacién GSM, para transmitir datos GPRS.
+ Pérdida ADSL No hay conexién Ethernet, o acceso a internet

« Pérdida CRA La central Receptora de Alarmas no responde

« Pérdida Servidor El Servidor no esta operativo.

+ Pérdida COM Pérdida de comunicacion con la Central CCD-100.

Para cada una de estas sefiales se configuran los siguientes parametros:

< App Accidn sobre la aplicacion movil
- SMS Numero de la lista de teléfonos para envio de SMS
«  EMail Numero de la lista de direcciones de correo electrénico para envio de e-mail
 Codigo CID Cadigo para protocolo Contact ID.
¢ Mensaje de fallo Texto descriptivo del mensaje de fallo / Texto descriptivo del mensaje de
| mensaje de recuperacion.

recuperacion

4.7.3.6 Salidas
En esta pestaia se definen los parametros de configuracion de las salidas y sefales propias del médulo SisComFB2/CCD-100
(3 5CM - Software de programacion Ver, 2.3.02.10 Registrade por: <sat@gl-seguridad.com> o x
i sistema ﬂﬁ Estado @ngramaciim = Buscar %Comunicaci(m &b Acercade

Estado
oo Alias | T.Des. Cédigo CID
o= salida_1 I 130

Salida_2
Salida_3
Salida_4

Inicio Tamper Servidar




o Alias Nombre que se le quiere dar a la salida. Se utilizara al transmitir el mensaje.

o Desac. Tiempo en segundos que tardara en desactivarse la salida. Si es 0 la salida no se
desactivara hasta que no desaparezca la causa que provoco la activacion.

e T.act Tiempo en segundos que permanecera activada la salida, este tiempo es ciclico,
pasado el tiempo de desactivacion volvera de nuevo a activarse.

o TDes. Tiempo en segundos que permanecera desactivada la salida, este tiempo es ciclico,
pasado el tiempo de activacion volvera de nuevo a desactivarse.

e NO Si se habilita esta casilla, cuando se desactive dara negativo a la salida

e App Envio de mensaje y/o notificacion PUSH a las App segun la pantalla Config. Soft E

e SMS Numero de grupo teléfonos SMS, segun la pantalla Config.soft

o EMail Numero de grupo de las direcciones de correo electronico, segun la pantalla Config.
Soft

e Codigo CID Personalizacion del evento Contact ID para cada salida. Si esta vacio no se
transmitira.

e Mensaje actival/ El mensaje de activacion se define antes de la barra “/” y el de desactivacion

mensaje desactiva después, por ejemplo: (salida 1 activada/salida 1 desactivada), si no hay mensaje
de activacion (/desactivada...) o de desactivacion (activada...), no se envia.

El SisComFB2/CCD-100 permite personalizar el evento Contact ID (evento, grupo o particion y niumero de zona) que enviara a

receptora cuando se genera la activacion y desactivacion de la salida. Se puede poner XYZ evento Contact ID, XYZ GG evento
y grupo o particion o XYZ GG CCC evento, grupo o particion y zona. En caso de programar sélo el evento o el evento y grupo,

SisCom-F afiadira automaticamente la zona dependiendo de la salida.

Cuando una salida se activa puede estar siempre activa o bien ir cambiando de estado (modo pulsante) mientras esté activada,
segun los tiempos T.act y T.Des.

Las salidas se pueden activar por diferentes causas.

4.7.3.7 Cambio de las salidas causado por el sistema

e Inicio Al alimentar el circuito o después de un reset.
o Test Al realizar el test periodico
e Tamper Al fallar o recuperarse el tamper
e Alim. Al fallar o recuperarse la alimentacion
e GSM L,
Al fallar o recuperarse la comunicacion por GSM/GPRS
e ADSL Al fallar o recuperarse la comunicacién por ADSL
e CRA Al fallar o recuperarse la conexion con la CRA
e Servidor Al fallar o recuperarse la conexion con el servidor
e COM

Al fallar o recuperarse la conexion con la Central de Incendios

e App
Con esta opcion marcada se podra actuar sobre las salidas desde la App




4.7.3.8 CCD-100

Acciones a realizar con los cambios de estados generales de la Central

(3’ SCM - Software de programacion Ver. 2.3.02.10 Registrade por <sat@gl-seguridad.com> . X
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4.7.3.9 Central de incendios.
Para cada uno de los estados generales de la Central (Alarma, Averia, Desconexion y Prueba), y para la comunicacion entre la
Central y el SisComFB2/CCD-100 se definen los siguientes parametros:

* Velocidad del puerto Velocidad de comunicacion con el puerto serie de la Central.
Velocidad permitida 9600

*  App Accion sobre la aplicacion movil

e SMS Numero de la lista de teléfonos para envio de SMS

e  Email Numero de la lista de direcciones de correo electrénico para envio de e-mail
* Codigo CID Cddigo para protocolo Contact ID.

* Texto del mensaje Texto descriptivo del mensaje de fallo / Texto descriptivo del mensaje de recuperacion.




5 PROTOCOLO CONTACT-ID

El protocolo Contact-ID tiene el siguiente formato empleado por los equipos SISCOM:

AAAAFFTEEE GG Z2ZZC

Dénde:
AAAA Numero de abonado
FF Formato de protocolo Contact-ID
* 18 = protocolo estandar, se envia a C.R.A. principal
* 24 = polling o control. No se envia a C.R.A. principal
T Tipo de evento
* 1 =nuevo evento (d), o inicio de estado.
e 3 =reposicion de evento (r), o fin de estado.
EEE Cddigo de identificacion de evento CID
GG Grupo o particién, normalmente es “00”
27z Numero de zona que reporta el evento. Puede configurarse para enviar un valor hexadecimal (0x000 a OxFFF) o
decimal (000 a 999).
La “Zona de Sistema” de la central, indicada como “9999” se envia a la C.R.A. como Zona “000”
C Byte de control de mensaje
Ejemplo:
34711813000000A7
- 3471 Numero de abonado
- 18 Identificador de formato Contact-ID
- 1 1 Inicio de estado
- 300 Cébdigo Contact ID de estado enviado- 00
Grupo o particidn
- 00A Identificador de zona (0x00A = Zona 10) - 7

Byte de control.

En la ventana de estado, el envio a la Central receptora de Alarmas se muestra de la siguiente forma:

10:24:06.814 ADSL: Envio a la CRA: syscom.ddns.net/5000:9999>r.300.00.008 (Ok)
10:26:25.576 ADSL: Envio a la CRA: syscom.ddns.net/5000:9999>d.300.00.008 (0Ok)

Se muestra:
* |IP o nombre del servidor de la Central receptora de alarmas
e Puerto

*  numero de abonado

* tipo de evento (‘r’ o “d”)

* codigo CID

*  grupo

* numero de zona (en hexadecimal).

5.1 CODIGOS CONTACT ID PARA CENTRALES RECEPTORAS DE ALARMAS.

Los cddigos a transmitir para los diferentes estados son configurables. Si no se programa un cédigo, no se transmitira dicha
incidencia.

A Los codigos a programar dependeran de los que son reconocidos por la Central Receptora de Alarmas a la que se
va a conectar.




5.2 EMULACION RECEPTORA ADEMCO 685.

Si la Central receptora de Alarmas no reconoce el protocolo SisCom empleado por el SisComFB2/CCD-100 para la transmision de
alarmas, puede ser necesario utilizar el programa de enlace “SisCom Receptora Supervisor V17.6” para emular el funcionamiento
de una receptora ADEMCO 685, gestionar abonados, realizacion de test, y facilitar conectividad por RS-232 o TCP/IP.

Este software se debe ejecutar en un PC en la Central Receptora de Alarmas.

6. APLICACION MOVIL

Mediante la aplicacion SisCom instalada en un dispositivo mévil Android 0 iOS, es posible acceder a una Central CCD-100 conectada
a un SisComFB2/CCD-100 y visualizar el estado de las zonas, silenciar zumbador y Rearme de la Central.

6.1 INSTALACION.

Para instalar la aplicacion debe acceder al Play Store o App Store desde el dispositivo mévil, y en el buscador localizaremos la
aplicacion SisCom.

< Q i
N SisCom
Gl-Seguridad
PEGI 3 @
-1} —0
= osl e
i
—_—— e
Info. de la app >
Aplicacion para la comunicacion con el médulo SisCom
Herramientas
Valora esta aplicacion
Da tu opinién alos demds

6.2 EJECUCION DE LA APLICACION.

Para ejecutar la aplicacion pinchamos sobre el icono de acceso a la aplicacion

@

SisCom

6.3 INICIO DE SESION.

Para iniciar sesion podemos utilizar un usuario ya definido en el programa de configuracion del SisComFB2/CCD-100, introduciendo
los campos “Correo electronico” y “Clave” o, crear un nuevo usuario.




6.3.1 Registro de nuevo usuario.

Es posible iniciar sesion empleando alguna de las cuentas de correo empleadas en el dispositivo movil donde esta ejecutandose la
aplicacion, pulsando en “Iniciar sesion usando Google” y seleccionar la cuenta a emplear.

iBienvenido a SisCom Apj

5

| Correo electrénico

| ov contrasena

¢Ha olvidado la contrasefia?
Iniciar sesion

O iniviar sesion usando ..

& Google

Registrar nuevo usuario

O pulsando en “Registro de nuevo usuario” para iniciar el proceso, empleando cualquier otra cuenta de correo electronico.

& REGISTRO NUEVO U

| & ~alias de usuario

| *Correo electrénico

| & +*Nombrey apellidos

| ®. Teléfono de contacte

Registrar

Es necesario completar los campos marcados con asterisco, y aceptar las condiciones de privacidad, pulsar “Registrar”. Se enviara
un mensaje a la cuenta de correo electronico especificada para validar que es correcta. Seguir las instrucciones indicadas en el
mensaje.

Una vez validada, introducir el correo electrénico y la contrasefia para iniciar sesién en la aplicacion.

Si los datos son correctos, se inicia la sesion y se mostrara la “Lista de equipos” correspondientes a la “Empresa”, “Instalador” y
“Referencia”. Los datos de usuario seran recordados hasta que se cierre la sesion.

LISTADO DE A

CCD-100
Instalador: Dpto Tecnico o @

Identificador; 3404473634363733 ADSL GPRS
Panel: CCD-100 CRA Desactivado

A Para el funcionamiento de la aplicacion se tiene en cuenta los privilegios del usuario. Por defecto son de “Instalador”, con
libre acceso a todas las funciones de la aplicacion, pero puede modificarse a “Usuario”, limitando las opciones disponibles. En la
configuracion del SisComFB2/CCD-100 se definen las acciones sobre la aplicacion, dirigidas a “Usuario” o “Instalador”.




6.4 PERFIL DE USUARIO ACTIVO.

Pinchando en el icono situado en la esquina superior izquierda, podemos acceder a “Mi perfil”’

O NAESIVAL S BP0 (Mrmut)
=

nMi perfil

¢

Configuracicon

Se muestran los datos actuales del perfil activo pudiendo:

»  Cerrar sesion. Se cierra la aplicacion, y la préxima vez que se abre sera necesario meter nuevamente los datos del
usuario.
e Actualizar Permite editar los diferentes parametros.

(££] | Alias Nombre de identificacion del usuario
B iind & | Contrasefia confirmacién | Contrasefia empleada por el usuario
sat@gl-seguridad.com p p .
|. B  Gl-Seguridad | . . ) )
: : D Numero de teléfono Teléfono de contacto. Opcional.
I‘ [E Contraseia de confirmacion i
| \ .@. Localizacion Opcional.
| Y, +34673249734 | mmm
( 9 Dweccin j @ Privilegios de usuario Instalador o Usuario.
| Z2 Instalador - | i . .
X, _ Qﬁ Empresa Obligatorio para instalador.
[ & okseguridad |
: ~. | Instalador Opcional para instalador.
I =  Nombre del instalador |
[ @ referencia del equipo ‘| (=) | Referencia Opcional para instalador.

Para un perfil con privilegios de “Instalador”, los campos instalador y referencia se emplean para filtrar los equipos SisComFB2/
CCD-100 a los que tendra acceso.

Un perfil con privilegios de “Usuario” solo podra acceder a los equipos SisComFB2/CCD-100 asociados a dicho usuario.

A Si se modifican los parametros de un perfil con privilegios de “Instalador”, para guardarlos sera necesario conocer la Clave
de la “Empresa” a la que esta asociado.




6.5 ASIGNACION DE EQUIPOS PARA UN PERFIL DE “USUARIO”.

Al abrir una sesioén con un perfil de privilegios de “Usuario”, al no estara asociado a ninguna “Empresa” no se muestra ningun equipo
asociado en la “lista de equipos”. Pulse en “Asocie nuevo equipo + “para iniciar el proceso de asociacion.

uamoo e

Para registrar un nuevo equipo a su cuenta de usuario,
introduzca los valores de los campos indicados

Empresa: Nombre de la empresa

Instalador: Nombre del instalador

Referencia: Referencia del equipo

v Registrar

0 bien especifique el identificador tnico del equipo
Identificador: |dentificador del equipo

7 Registrar

El nuevo equipo puede anadirse completando los campos “Empresa
SisComFB2/CCD-100 y pulsando en “Registrar”.

, “Instalador” y “Referencia” con los que se ha programado el

También es posible registrar un equipo por su nimero de Identificador, y pulsar en “Registro”.

Si el registro se realiza correctamente, el equipo aparece en la “Lista de equipos”.

< Nuevo equipo

Para registrar un nueve equipo a su cuenta de usuario,
introduzca los valores de los campos indicados

a

CCD-100

Instalador: Dpto Tecnico

Identificador: 3404473634363733  ADSL GPRS
Panel: CCD-100 CRA  Desactivado

Empresa: Nombre de la empresa

Instalador: Nombre del instalador

Referencia: Referencia del equipo

b Registrar

0O bien especifique el identificador Unico del equipo
Identificador: |dentificador del equipo

7 Registrar

6.6 LISTA DE EQUIPOS.

Mediante el icono situado en la parte superior izquierda, se accede a la “Lista de equipos” si se esta dentro de una instalacion.

Para cada equipo se muestra la siguiente informacion:
* Referencia del equipo.
* Instalador.
* Identificador
*  Panel (Tipo de Central de deteccion de incendios)
* Estado de comunicaciones Ethernet (ADSL)
* Estado de comunicaciones GPRS.




La indicacién de estado de las conexiones por Ethernet y GPRS puede ser:

Conexion Ethernet definida y operativa

Conexion Ethernet definida pero no operativa

Conexioén Ethernet no definida

Conexion GPRS definida y operativa

Conexién GPRS definida pero no operativa

Conexién GPRS no definida

00 006

Si la sesion activa tiene privilegios de “Usuario”, también aparece la opcién de quitar el equipo de la lista.

LISTADO DE EQUI

CCD-100

Instalador: Dpto Tecnico

Identificador: 3404473634363733  ADSL
Panel: CCD-100 A

a

& Panel: CCD-100 =

ALARMA
20N

°
000000000000

ANULAR/
PRUEBA|

GPRS

Desactivado

edetnov
CCD-100 Ver:3.7 (11 zones)
o
@ .
®
°
o

Panel

H

Pinchando sobre un equipo, accedemos a la informacion del “Panel”.

A Si el SisComFB2/CCD-100 no esta conectado ni por ADSL ni por GPRS, la pantalla mostrara SIN CONEXION. También
aparecera la opcion de eliminar el equipo de la lista.

PRUEBA

cioEKi

SILENCIAR

FENTOAL

RESET

LISTADO DE a & Panel: CCD-100
[x)ccb-100
Instalador: Dpto Tecnico
Identificador: 3404473634363733 ADSL _ GPRS PRUEBA
Panel: CCD-100 CRA  Desactivado

FALLO SISTEMA

FALLO s
ALIMENTACION SERVICIO

FUERA
SERVICIO

ANULAR @

SIRENAS
FALLO/ANULADA

ALARMA @




6.7 PANEL.

La informacién de “Panel” representa el funcionamiento de una Central, con indicadores generales de Alarma, Averia..., que se
iluminaran cuando exista alguna zona en ese estado.

< Panel: CCD-100 =
o
00000000000
ANULAR/
PRUEBA |
e@detnov
€CD-100 Ver:3.7 (11 zones)
]
FALLO /)
@ .
®
o =
o

Panel

H

La pantalla indica el estado de la central. (consultar estado de leds en manual de la central).

Los botones permiten actuar en remoto.

6.8 SISCOM.

Muestra la informacion interna del SisComFB2/CCD-100 y la conexion con la Central CCD-100.

A Esta opcion solo esta disponible para un perfil con privilegios de instalador.

i SisCom: CCD-100 =
)Empresa Gl-Seguridad
Instalador. Dpto Tecnico
Referencia: CCD-100
Identificador: 3404473634363733 Conectadol
Firmware SisCom_v8.7 [230220b]
Hardware SisCom_2018[2118]
= =
(Operador: (% ALIMENTACION
IMEI: 356078112991035 I @Sy N
ISIM: 9.9V 18.2v
ICobertura: 0% \Zona horaria: UTC(+01:00)
(Consumo: OKB / 1381m L
(@ GPRS [@AbsL “¢. com I
|‘ Desactivado ]| Conectado CRA |ICCD-100 conectada

Salidas

&}
SisCom




Los datos mostrados son los siguientes:

* Identificacion del equipo:
o Empresa. Definido en programacion.
Instalador. Definido en programacion.
Referencia. Definido en programacion.
Identificador. Numero de identificacion unico del equipo SisComFB2/CCD-100.

Firmware. Version de firmware instalada.
Hardware. Versiéon de hardware.

OO0 O O O

*  Modulo GSM:
o Operadora. Nombre de la red a la que esta conectado.

Imei. Numero de identificacion del moédulo GSM.

SIM. Numero de identificacion de tarjeta SIM insertada.
Cobertura. Nivel de sefial de cobertura movil.

O O O O

Consumo de datos / tiempo de conexion. Desde el ultimo reset.

*  Tamper (sensor de sabotaje):
o Nivel actual. Medida del sensor luminoso empleado como Tamper.
o Luz. Al superar este valor indica la activacion.
o Osc. Al descender de este nivel indica la desactivacion.

*  Alimentacion:
o Nivel actual. Nivel de tensién e alimentacion.
o Insuf. Al descender de este valor indica fallo de alimentacion.
o Bien. Al superar este nivel indica fin de fallo de alimentacion.

* Conexiones:
o GPRS.

o ADSL (Ethernet).
o COM (conexion puerto serie con Central CCD-100).

* Entradas/Salidas. Disponible solo las salidas para este tipo de equipo.

6.9 REGISTRO.

Muestra el registro de incidencias que se han producido en la instalacién.

A Esta opcion solo esta disponible para un perfil con privilegios de instalador.

< Registro: CCD-100

Dia: 09/03/2023 Hora: 11:05:05
Reset a la Central desde App
pruebasat@gl-seguridad.com
Demo

Dia: 09/03/2023  Hora: 11:05:05
Enviado a CRA por ADSL:
9999>d.305.00.000

Dia: 09/03/2023 Hora: 11:05:04
Reset

Dia: 09/03/2023 Hora: 10:54:12
Enviado a CRA por ADSL:
9999-d.521.00.000

Dia: 09/03/2023 Hora: 10:54:07
Arranque Sistema: (Alim)
Iniciando Sistema

Dia: 09/03/2023 Hora: 09:23:38
Enviado a CRA por ADSL:
9999>r,130.00.001

Registro




6.10 ACTIVACION DE NOTIFICACIONES PUSH.

En la configuracion del SisComFB2/CCD-100 se puede activar la notificacion de eventos en la aplicacion mediante notificaciones
Push, bien para sesion con privilegios de “Usuario” o de “Instalador”.

Para poder recibirlas, es necesario habilitar esta opcion en la aplicacion.

6.10.1 Perfil con privilegios de “Instalador”.
Pinchar en el icono de la esquina superior izquierda para sacar el “Menu de equipo”, y seleccionar “Configuracion”. E

2 Miperfil Recibir notificaciones PUSH » Recibir notificaciones PUSH )
£ Configuracion

SisCom App

Version 3.1.6

Desplazar el deslizador “Recibir notificaciones PUSH” y pulsar en “Actualizar”.

6.10.2 Perfil con privilegios de “Usuario”.

Pinchar en el icono de la esquina superior izquierda para sacar el “Menu de equipo”, y seleccionar “Configuracion”.

I < Configuracién : CCl < Configuracién : CC

Recibir notificaciones PUSH » Recibir notificaciones PUSH ]
Desplazar el deslizador “Recibir notificaciones PUSH™.

2 Miperfil

£t Configuracion

SisCom App
Version 3.1.6




6.10.3 Notificacion Push

Las notificaciones Push se mostraran en la APP en la campana situada en la parte de arriba a la derecha y nos informara del nimero
de notificaciones recibidas con la App abierta.

CCD-100
Instalador: Dpto Tecnico
Identificador: 3404473634363733 ADSL GPRS

Panel: CCD-100 CRA  Desactivado

Al acceder a la campana nos muestra las notificaciones recibidas y al aceptar el mensaje desaparecen.

a

CCD-100

Instalador: Dpto Tecnico
Identificador: 3404473634363733 ADSL GPRS
Panel: CCD-100 CRA  Desactivado

NOTIFICACIONES

1/2 18:05 AVISO CCD-100

2/218:05 AVISO CCD-100
o a CRA por ADSL:
5.00.000

Las notificaciones Push se mostraran en la barra de notificaciones del teléfono y en el icono de la App aparecera un punto amarillo,
si esta permanece cerrada.
Deslizando la barra de notificaciones




7. CERTIFICADO

Normas de cumplimento:
EN 54-21:2006
EN 50136-2:2013

EN 50136-1:2012
EN 50130-4:2011/A1:2014
EN 50130-5:2011

Categoria del SPT: tipo 1b, DP1 a DP4.
Sistema: EVCP1

Nota:

Para cumplir el DP4 es necesario que el Equipo de sefalizacion y control donde vaya instalado
cumpla con los requisitos necesarios.

DP: 0019/CPR/FB1009/119 ON2031

Fabricado por: Sixtel c/ Moli, 2 43203 — Reus, Tarragona
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